
Elternabend

Willkommen zur Veranstaltung:

„Mit SICHERHEIT Spaß im Netz -

Security-Update für Eltern“





THEMEN 22/11/23

1. INSTAGRAM.
2. WhatsApp.
3. SNAPCHAT.
4. TikTok.
5. PHÄNOMEN CYBERGROOMING. 
6. BILDSCHIRMZEIT. 
7. MEDIENNUTZUNGSVERTRAG.
8. Chat GPT.
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Papstwahl 2013 



KI : MIDJourney

Der AI-Papst
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von johanna b. und caro
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WhatsApp - Gefahren

u WhatsApp sammelt persönlich Daten, wie Telefonnummern und Standorte
u Kinder können Opfer von Cybermobbing werden
u Nachrichten, die man löscht, sind sie nicht gleich weg
u Nachrichten werden auf einer Datenbank gespeichert (auch gelöschte)
u Inhalte: ermöglicht den Austausch von Bildern, Videos, sowie Kettenbriefen was 

das Risiko unangemessener Inhalte erhöht 
u Kontakte: Kinder können unaufgefordert Kontaktanfragen von Unbekannten 

erhalten
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SNAPCHAT.
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von johanna r. und caro



Was ist Snapchat eigentlich?

u Kostenlose App 
u Absender entscheidet über Empfänger
u Storys 24h ansehbar
u Kurzvideos erstellen und veröffentlichen (ähnlich wie 

Tiktok)
u Standortfreigabe möglich
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Nutzungsbedingungen

u Account erforderlich
u Mindestalter: 13 Jahre, bis zum 18. Lebensjahr nur mit Einverständnis 

der Eltern
u Alle öffentlichen Inhalte müssen für 13-Jährige geeignet sein
u Deine Rechte: Nutzung aller Inhalte (Filter, Grafiken, Texte, usw.)
u Rechte von Snapchat: Nutzung deiner Inhalte, ggf. diese aus 

beliebigen Gründen löschen oder an dritte weitergeben und 
veröffentlichen bzw. bearbeiten
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Risiken...
                      ... und wie man sie vermeiden kann  

u Kommunikation und Informationsaustausch mit fremden Personen (nur mit 
bekannten Personen in Kontakt treten)

u Standortfreigabe (Deaktivieren)
u Nicht-Jugendfreie Inhalte 
u Peinliche/Private Inhalte können abfotografiert etc. werden (daran erinnern, was 

man schicken sollte und was zu riskant ist)
u In-App-Käufe (In Einstellungen Deaktivieren)
u https://www.medien-kindersicher.de/social-media/kindersicherung-fuer-snapchat
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https://www.medien-kindersicher.de/social-media/kindersicherung-fuer-snapchat


Snapchat+

u Kosten im Monat: 4,49 €
u jederzeit kündbar
u besten Freund auf Platz 1 festlegen
u individuelles App-Symbol
u App anpassen (Hintergrund, Benachrichtigungstöne, etc.)
u neue Snapchatfunktionen werden früher freigeschaltet
u Story Rewatch Count (wie oft wurde Story wiederholt?)
u Standortverlauf der Freunde einsehbar
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My AI

u künstliche Intelligenz
u vergleichbar mit ChatGPT (nicht immer alles richtig)
u kann auf Snaps reagieren (Bsp.: Ein Bild mit einem 

schwarzen Hintergrund schicken	→ sieht dunkel aus 
bei dir

u Bitmoji/Name anpassbar
u Dauer der Speicherung anpassbar
u wichtig: Snapchat liest die Nachrichten, um My AI zu 

verbessern, also keine geheimen oder privaten 
Informationen schreiben!



Family Center

u Verwandte/Erziehungsberichtigte ab 25 Jahren können 
Kinder einladen

u nach deren Zustimmung kontaktierte Personen der 
letzten 7 Tage sichtbar

u vollständige Freundesliste sichtbar
u bestimmte Inhalte in Storys und Spotlight einschränkbar
u Achtung: Sie müssen mit Ihrem Kind befreundet sein, 

um die Einladung schicken zu können
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TikTok.
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von monia und caro



Was ist TikTok?

u Aufnehmen, Bearbeiten und Teilen von ca. 15-sekündigen Videos
u August 2018: "Musical.ly" fusioniert mit chinesischer Videoplattform 

TikTok
u durch Bearbeitung entstehen kleine Kunstwerke, die geteilt werden 

à (positives) Feedback
u neben "LipSync-Videos" auch viele andere kreative Videos
u Videoclips können geteilt, geliked und kommentiert werden
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Risiken bei TikTok

1. Keine wirksame Kontrolle des Mindestalters: App ab 13; korrekte Angabe wird aber nicht geprüft

2. Cybergrooming: Kontaktaufnahme durch Fremde nur bei richtiger Altersangabe erschwert

3. Kostenfalle In-App-Kauf: „Coins“ können als Geldgeschenke mit echtem Geld gekauft werden

4. Cyber-Mobbing: Kommentare und das Verbreiten von Videos außerhalb von TikTok

5. Jugendgefährdende Inhalte: Verbreitung von rechtsextremen und islamistischen Inhalten

6. Urheberrechte: Musik auf der Plattform darf nicht anderweitig verbreitet werden à Anzeige droht
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CYBERGROOMING.
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von Len und Lena
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OPFER

• Minderjährige Jungen 
und Mädchen

• Leicht durch soziale 
Medien erreichbar

TÄTER

• Überwiegend Männer

• Pädosexuelle Orientierung

• Wenig Mitgefühl für Opfer

• Geben sich als 
Minderjährige Person im 
Internet aus

Opfer und Täter
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5
Beispiele „gefährlicher“ Plattformen

Fortnite

WhatsApp-Gruppen

Snapchat

Instagram

ome.tv

Discord
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6. BILDSCHIRMZEIT. 
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von sylvie und lucy



Kreisen deine Gedanken häufig um Smartphone, 
Computer, Konsole oder Internet - auch während 

anderer Beschäftigungen? 

I
6



Haben sich deine Bildschirmzeiten stetig 
gesteigert? 

II
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Fällt es dir häufig schwer, aufzuhören oder die 
Bildschirmzeiten zu begrenzen, sei es auch nur 

tageweise? 

III
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Bist du oft nervös, gereizt oder depressiv, wenn 
du auf Smartphone, Computer, Konsole oder 

Internet verzichten musst? 

IV
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Nutzt du Computer, Konsole oder Internet 
vermehrt dazu, Gefühle wie Ärger oder Wut 
abzubauen oder Probleme zu verdrängen? 

V
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Hast du 2x mit “JA“ geantwortet?

à Dann bist du laut offizieller Definition 
mediensüchtig.

=
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Selbstschutz!?

à Begrenzung der Handyzeit
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Mediennutzungsvertrag
von emily und johanna
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https://www.mediennutzungsvertrag.de/
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Was ist ein Mediennutzungsvertrag?







Allgemeine Regeln

Zeitliche Regelung

Smartphone

Internet

Fernsehen/Youtube

Sonstige Verabredungen

Spielen
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ChatGPT
von emily und sylvie
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Was ist ChatGPT?

u Prototyp des Chatbots (textbasiertes Dialogsystem)
u künstliche Intelligenz
u beantwortet Fragen in mehreren Sprachen und ganzen 

Sätzen
u Infos können Grundlage für weitere Nachforschungen 

sein
u Ideen für analoge Beschäftigungen können entstehen
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Wie nutzt man ChatGPT?

u kann für viele Zwecke genutzt werden
u z.B. Textgenerierung: Artikel, Hausaufgaben, Aufsätze
u Konto auf der Website des amerik. Unternehmens 

„OpenAI“
u man stellt exakte Frage oder Aufgabe

u Beispiel: Schreibe mir einen Kommentar zur Mediennutzung 
von Jugendlichen
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Risiken

u keine Garantie für 100% Genauigkeit

u kann zu ungenauen, irreführenden oder nicht aktuellen Inhalten führen

u Glaubwürdigkeit?

u ChatGPT ist ungefiltert à Kinder und Jugendliche können zugreifen

u individuelles Wissen verliert an Wert

u junge Menschen verlernen das Lernen

u Journalisten sind versucht, zu solchen Texten zu greifen

u zwischenmenschlicher Dialog wird weiter reduziert

u Hacker- und Manipulationsgefahr
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Was ist Discord ?

Online Plattform für:

u Chats

u Sprachkonferenzen

u Videokonferenzen

Ursprünglich für die Videospielszene 
entwickelt.

Gefahren?

u Cyber Grooming

u Cyber bullying

u Catfishing

u Hacker / Scammer

Mehr Infos?
Saferinternet.at

zurück





2-Minuten-Feedback


