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Willkommen zur Veranstaltung:

»Mit SICHERHEIT Spald im Netz -

Security-Update fur Eltern®
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INSTAGRAM.

von eva und emma

1. ALLGEMEINE INFORMATIONEN

- soziales Netzwerk (App)
- Foto und Video Plattform
- Kommunikation mit anderen Nutzern

- Teilen von Bildern oder kurz Videos uber ,,Storys“ oder Beitrage

- ,,Storys“ & Beitrage



16:39 Freitag 28. Okt.
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16:40 Freitag 28. Okt.

Neuer Beitrag Teilen

7 ; B Bildunterschrift verfassen ...

Personen markieren

Ort hinzuftgen

Bornheim, Nordrhein-Westfalen,... Bonn, Gern
Spendenaktion hinzufugen
Facebook
Twitter

Tumblr

Erweiterte Einstellungen




MEDIENSCOUTS_USH
Posts

medienscouts_ush
Ursulinenschule Hersel

Qv W

& Liked by eeeva.sns and 9 others

medienscouts_ush ...Fake News...
8 June

Q medienscouts_ush




INSTAGRAM.

2. GEFAHREN VON INSTAGRAM (FUR KINDER & JUGENDLICHE)

- Bildmaterial welches nicht fur sie geeignet ist
- veroffentlichen von unvorteilhaften Beitragen
- Mobbing, Beleidigung, Ausnutzung etc.

- Urheberrechtsverletzungen

- Kontaktaufnahme mit bzw. von Fremden



16:53 Freitag 28. Okt.

Nachrichtenanfragen Bearbeiten

'S: Verborgene Nachrichtenanfragen >

Keine
Nachrichtenanfragen

Du hast keine Nachrichtenanfragen.



INSTAGRAM.

3. SICHERES NUTZEN VON INSTAGRAM
- sogenanntes ,,Privates Konto“ einrichten

- ausfuhrlich uber Gefahren aufklaren & hinweisen
- gemeinsame Regeln aufstellen fur die Nutzung

- evtl. regelmaRige Profil-Kontrolle



16:57 Freitag 28. Okt.

Follower-Anfragen

Follower-Anfragen

Wenn dir Personen folgen mochten, siehst
du hier ihre Anfragen.

Vorschlage fiir dich

S s



INSTAGRAM.

3. SICHERES NUTZEN VON INSTAGRAM

- sogenanntes ,,Privates Konto“ einrichten
- ausfuhrlich uber Gefahren aufklaren & hinweisen
- gemeinsame Regeln aufstellen fur die Nutzung

- evtl. regelmaRige Profil-Kontrolle

ZUruck






WhatsApp - Getahren

>
>
>
>
>

WhatsApp sammelt personlich Daten, wie Telefonnummern und Standorte
Kinder kbnnen Opfer von Cybermobbing werden

Nachrichten, die man |&scht, sind sie nicht gleich weg

Nachrichten werden auf einer Datenbank gespeichert (auch geldschie)

Inhalte: ermdoglicht den Austausch von Bildern, Videos, sowie Kettenbriefen was
das Risikko unangemessener Inhalte ernoht

» Kontakte: Kinder kobnnen unaufgefordert Kontaktanfragen von Unbekannten
erhalten




SNAP

von johannar. und car




Was ist Shnapchat eigentliche

» Kostenlose App
» Absender entscheidet Uber Empfanger
» Storys 24h ansehbar

» Kurzvideos erstellen und verdffentlichen (Ghnlich wie
Tiktok)

» Standortfreigabe maoglich
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Nutzungsbedingungen

» Account erforderlich

» Mindestalter: 13 Jahre, bis zum 18. Lebensjahr nur mit Einverstandnis
der Eltern

» Alle offentlichen Inhalte mussen fur 13-Jahrige geeignet sein
» Deine Rechte: Nutzung aller Inhalte (Filter, Grafiken, Texte, usw.)

» Rechte von Snapchat: Nutzung deiner Inhalte, ggf. diese aus
beliebigen Grunden |&schen oder an dritte weitergeben und
veroffentlichen bzw. bearbeiten




3

... und wie man sie vermeiden kann

Risiken...

» Kommunikation und Informationsaustausch mit fremden Personen (nur mit
bekannten Personen in Kontakt treten)

» Standortireigabe (Deaktivieren)
» Nicht-Jugendireie Inhalte

» Peinliche/Private Inhalte kdbnnen abfotografiert etc. werden (daran erinnern, was
man schicken sollte und was zu riskant ist)

» In-App-Kdufe (In Einstellungen Deaktivieren)
» hitps://www.medien-kindersicher.de/social-media/kindersicherung-fuer-snapchat



https://www.medien-kindersicher.de/social-media/kindersicherung-fuer-snapchat

Snapchat+

» Kosten im Monat: 4,49 €

» jederzeit kUndbar

» besten Freund auf Platz 1 festlegen

» individuelles App-Symbol

» App anpassen (Hintergrund, Benachrichtigungstone, etc.)
» neue Snapchatfunktionen werden fruher freigeschaltet

» Story Rewatch Count (wie oft wurde Story wiederholte)

» Standortverlauf der Freunde einsehbar



My A I Du bist mit My Al 8 befreundet

¢ lhr/Sein Bitmoji anpassen

"\, den Namen von My Al dndern

® e moglichen Fragen stellen
y

» kUnstliche Intelligenz
» vergleichbar mit ChatGPT (nicht immer alles richtig)

» kann auf Snaps reagieren (Bsp.: Ein Bild mit einem
schwarzen Hintergrund schicken — sieht dunkel aus
bei dir

» Bitmoji/Name anpassbar

ich

g wi e r [t
» Dauer der Speicherung anpassbar

ol BsH REl® B Rel Rl 3

» wichtig: Snapchat liest die Nachrichten, um My Al zu
verbessern, also keine geheimen oder privaten
Informationen schreiben! Leerzeichen Senden

e 1 1 1 111 S



Family Center

» Verwandte/Erziehungsberichtigte ab 25 Jahren konnen
Kinder einladen

» nach deren Zustimmung kontaktierte Personen der
letzten 7 Tage sichtbar

» vollstandige Freundesliste sichtbar
» bestimmte Inhalte in Storys und Spotlight einschrankbar

» Achtung: Sie mussen mit Ihrem Kind befreundet sein,
um die Einladung schicken zu konnen

zuruck







Was ist TikTok?

» Aufnehmen, Bearbeiten und Teilen von ca. 15-sekundigen Videos

» August 2018: "Musical.ly” fusioniert mit chinesischer Videoplattform
TikTok

» durch Bearbeitung entstehen kleine Kunstwerke, die geteilt werden
- (positives) Feedback

» neben "LipSync-Videos' auch viele andere kreative Videos
» Videoclips konnen geteilt, geliked und kommentiert werden




Risiken bel TikTok

Keine wirksame Kontrolle des Mindestalters: App ab 13; korrekte Angabe wird aber nicht gepruft
. Cybergrooming: Kontaktaufnahme durch Fremde nur bei richtiger Altersangabe erschwert
Kostenfalle In-App-Kauf: ,,Coins” kbnnen als Geldgeschenke mit echtem Geld gekauft werden

. Cyber-Mobbing: Kommentare und das Verbreiten von Videos auBerhalb von TikTok

. Jugendgefahrdende Inhalte: Verbreitung von rechtsextremen und islamistischen Inhalten

Urheberrechte: Musik auf der Plafttform darf nicht anderweitig verbreitet werden - Anzeige droht







CYBERGROOMING.



WAS IST CYBER-GROOMING?

* Anbahnung sexueller Gewalt gegen Minderjdhrige im Internet

* ..Grooming* fir ,,Striegeln” steht fir das subtile Anndhern von
dem Tater an das Opfer

e Tater versuchen Uber das Internet ein Vertauens- oder
Abhdngigkeitsverhaltnis zu dem Opfer aufzubauen




OPFER F“

Minderjahrige Jungen
und Madchen

Leicht durch soziale
Medien erreichbar

TATER
Uberwiegend Manner
P&dosexuelle Orientierung
Wenig Mitgefuhl fur Opfer
Geben sich als

Minderjahrige Person im
Internet aus



GEFAHREN

® Kinder und Jugendliche durchschauen diese Strategie schwierig

® Das Misstrauen fehlt online

® Erwachsene sind meist nicht in der Ndhe oder bekommen nichts mit

* Kinder oder Jugendliche kénnen mit versendeten Fotos erpresst werden

* Es kann bei einem Treffen zu einem Sexuellen Ubergriff kommen



S

Beispiele ,,gefdhrlicher” Plattformen

Fortnite

WhaisApp-Gruppen
Snapchat
Instagram

ome.tv

Discord
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WIE SCHUTZE ICH MEIN KIND?

® Suchen sie das Gesprach

e Weisen sie auf Hilfsangebote und Beratungsstellen
hin

* Warnzeichen benennen und Regeln vereinbaren

e Erklaren sie die Gefahren von ,,Cybersex*

e Zeigen sie Abwehrstrategien auf

e Nutzen sie technische SchutzmafBnahmen




. . digitale Beratungsstelle flr Jugendliche,
erreichbar Uber E-Mail oder das Hilfetelefon

* Hilfetelefon Sexueller Missbrauch (kostenfrei und anonym):

. : digitale Beratungsstelle flr Jugendliche tGber einen Chat

. : Die Nummer gegen Kummer gibt es fur Kinder
und Jugendliche unter der Nummer 116111 sowie fur Eltern unter der

Nummer )
Zuruck



6. BILDSCHIRMZEIT.




I

Kreisen deine Gedanken haufig um Smarfphone,
Computer, Konsole oder Internet - auch wahrend
anderer Beschaftigungene



Haben sich deine Bildschirmzeiten stetig
gesteigerte



I

Fallt es dir haufig schwer, aufzuhoren oder die
Bildschirmzeiten zu begrenzen, sei es auch nur
tagewelsee



IV

Bist du oft nervos, gereizt oder depressiv, wenn
du auf Smartphone, Computer, Konsole oder
Infernet verzichten musste



A%

Nutzt du Compufter, Konsole oder Internet
vermehrt dazu, GefUhle wie Arger oder Wut
abzubauen oder Probleme zu verdrangene



Hast du 2x mit “JA“ geantwortet?

- Dann bist du laut offizieller Definition
mediensuchtig.




zuruck



8:39 %

Immer erlauben...

- Telefon

= . Nachrichten

S @ FaceTime

= u Karten

Eslzle





https://www.mediennutzungsvertrag.de/

Was ist ein Mediennutzungsvertrag?

Mit einem Mediennutzungsvertrag konnen Eltern
mit ihren kindern ganz individuell festlegen,
welche Medien und Inhalte wie und wie lange von
iIhren Kindern genutzt werden durfen. Es gibt
zahlreiche, individuell anpassbare Regelvorlagen
fur die Altersgruppen bis zwOlf und Uber zwolf.



Bitte eine/ gruppe wahlen

Bestatigen




Gestaltung des Mediennutzungsvertrags

Vorschau Erwachsene(r)

Eltern Musterfrau
@ MEDIENNUT ZUNGSVERTRAG
4

s Kind

® s
l T Maximiliane Musterfrau|

Hintergrundmuster festlegen

Gestaltungselemente auswahlen

MEDIENNUTZUNGSVERTRAG

X




MEDIENNUTZUNGSVERTRAG

zwischen ﬁ Eltern Musterfrau
und i Maximiliane Musterfrau

Allgemeine Regeln

/U’-‘
* -

H Neuer Vertrag

&y Vertrag 6ffnen Zeitliche Regelung

E Speichern

&) Drucken/PDF Smartphone

Gestaltung

ﬁ Vertrag léschen

*

Internet

Fernsehen/Youtube

2 z
L% 5
N

Spielen

Sonstige Verabredungen

Prominente Unterstltzung

ol 2 analie
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MEDIENNUTZUNGS-

VERTRAG

von emily und johanna

zuruck
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» Prototyp des Chatbots (textbasiertes Dialogsystem)
» kunstliche Intelligenz

» beantwortet Fragen in mehreren Sprachen und ganzen
Satzen

> Infos konnen Grundlage fur weitere Nachforschungen
sein

» |[deen fUr analoge Beschdaftfigungen kdnnen entstehen




» kann fUr viele Zwecke genutzt werden
» z.B. Textgenerierung: Artikel, Hausaufgaben, Aufsatze

» Konto auf der Website des amerik. Unternehmens
,OpenAl”

» man stellt exakte Frage oder Aufgabe

» Beispiel: Schreibe mir einen Kommentar zur Mediennutzung
von Jugendlichen




MA Schreibe eine BegriiBung zu einem Elternabend zum Thema "Chancen und Risiken von
Sozialen Netzwerken".

@  Sehrgeehrte Eltern, By G

herzlich willkommen zu unserem heutigen Elternabend zum Thema "Chancen und Risiken
von Sozialen Netzwerken". Wir freuen uns sehr, dass Sie den Weg hierher gefunden haben

und sich mit uns gemeinsam Uber dieses wichtige Thema austauschen mochten.

Soziale Netzwerke sind aus unserem Alltag nicht mehr wegzudenken und bieten
zahlreiche Moglichkeiten der Vernetzung und Kommunikation. Doch sie bergen auch
Risiken, insbesondere fir unsere Kinder und Jugendlichen, die in diesen Netzwerken oft

besonders aktiv sind.

In dieser Veranstaltung mochten wir gemeinsam mit Ihnen lber die verschiedenen
Chancen und Risiken von Sozialen Netzwerken diskutieren und lhnen Tipps und Hinweise

geben, wie Sie Ihre Kinder im Umgang mit diesen Medien unterstitzen konnen.
Wir freuen uns auf einen interessanten und informativen Abend mit Ihnen!
Mit freundlichen GriiBen,

[Name der Schule/des Veranstalters]
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keine Garantie fur 100% Genauigkeit

kann zu ungenauen, irefuhrenden oder nicht aktuellen Inhalten fUhren
GlaubwUrdigkeit?

ChatGPT ist ungefiltert - Kinder und Jugendliche kdnnen zugreifen
individuelles Wissen verliert an Wert

junge Menschen verlernen das Lernen

Journalisten sind versucht, zu solchen Texten zu greifen
zwischenmenschlicher Dialog wird weiter reduziert

Hacker- und Manipulationsgefahr

zuruck




Was ist Discord ?

Online Plattform fur:
» Chats
» Sprachkonferenzen

» Videokonferenzen

Ursprunglich fUr die Videospielszene

entwickelt.

Gefahren?
>
>
>
>

Mehr Infos?

Cyber Grooming
Cyber bullying
Catfishing

Hacker / Scammer

Saferinternet.at

zuruck







start.edkimo.com » cejvipro



